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Systemy zasilania gwarantowanego 
w kontekście Przemysłu 4.0

Przemysł 4.0 na dobre rozgościł się już w naszej industrialnej rzeczywistości. Od kilku lat jest jednym 
z głównych tematów konferencyjnych, bohaterem opracowań, artykułów prasowych, książek i wielostronico-
wych raportów. Świetnie, jak na zjawisko, które do tej pory nie doczekało się jednoznacznej definicji. 
A może w tym tkwi siła tej koncepcji? Może jest na tyle pojemna i elastyczna, że każdy znajdzie w niej coś 
dla siebie? 

Idea przemysłu 4.0 

Nakreślona na początku drugiej dekady XXI 
wieku przemysłowa rewolucja coraz głębiej wcho-
dzi w naszą rzeczywistość. Pomimo braku klarow-
nej definicji i precyzyjnie określonych standardów, 
da się wyróżnić jej podstawowe cechy. Jednym 
z założeń Przemysłu 4.0 jest silna konwergencja 
infrastruktury przemysłowej ze światem techno-
logii informatycznych, innymi słowy powiązanie 
świata OT (Operational Technology) ze światem IT 
(Information Technology). Dzięki temu, w trady-
cyjnej materii przemysłowych systemów sterowa-
nia, pojawiło się szereg nowych usług i technologii 
jak np. koncepcja cyfrowego bliźniaka Digital 
Twin albo rozwiązania wykorzystujące wirtualną 
lub rozszerzoną rzeczywistość. Komunikacja 
pomiędzy elementami systemu została oparta na 
otwartych protokołach znanych z łączy interneto-
wych, a funkcjonalność systemu została uzupeł-
niona o pozyskiwanie sygnałów z dodatkowych 
czujników tzw. IoT czyli Internet of Things. Zmo-
dyfikowana w ten sposób architektura systemu 
i niespotykana wcześniej integracja jego elemen-
tów spowodowała konieczność zapewnienia 
cyberbezpieczeństwa dla tak powstałej sieci 
powiązań. Można w tym miejscu zadać pytanie: 
Po co to wszystko? Odpowiedź na to pytanie 
stanowi naczelną ideę Przemysłu 4.0. W centrum 
uwagi stawiamy dane, które po przetworzeniu 
mają nam dać wytyczne wspierające zarządzanie 
przedsiębiorstwem. Mamy łatwiej dostrzegać 
i rozumieć łańcuch wartości w firmie, od projektu 
po spedycję gotowego produktu.  Pozyskane 
i zagregowane dane są przesyłane do systemów 
analitycznych w chmurze po to, aby wychwytywać 
między nimi korelacje niedostrzegalne ludzkim 
okiem. Mają one następnie służyć do usprawnia-
nia procesów lub tworzenia mechanizmów 
predykcyjnych zapobiegających wystąpieniu 
czegoś niepożądanego. Dzięki temu produkcja 
ma być tańsza, jeszcze bardziej niezawodna, 
wydajna i bezprzerwowa. 

Inteligentny przemysł wymaga 
inteligentnego zasilania

Spróbujmy sobie to wyobrazić. Dziesiątki linii 
produkcyjnych, setki maszyn, tysiące czujników 
(także tych IoT). Do tego systemy sterowania, 
stacje operatorskie, sieci komputerowe z firewal-
lami i routerami, systemy informatyczne nadzoru-
jące produkcje, mnóstwo łączy komputerowych 
i telekomunikacyjnych. Wszystkie te elementy 
wymagają zasilania. 

Jednak samo zasilanie, choćby niezawodne, nie 
wystarczy. Potrzebne są rozwiązania na miarę 
tego, co zasilają - czyli wykorzystujące najnowszą 
technologię, zorientowane na cyberbezpieczeń-
stwo, wydajne i inteligentne. Producentem, które-
go rozwiązania wpisują się w istotę Przemysłu 4.0 
jest Eaton. W jaki sposób systemy zarządzania 
energią firmy Eaton są przygotowane na cyfrową 
rewolucję? Rozwiązania Eaton są szeroko stoso-
wane w serwerowniach chmurowych, lokalnych 
typu on-premise, ale także do zasilania wybra-
nych, krytycznych elementów linii produkcyjnych. 
Z bogatej oferty rozwiązań firmy Eaton wybrali-
śmy dwa modele zasilaczy UPS. To szczególne 
urządzenia w świecie tradycyjnie rozumianej 
materii dostarczania i rozdziału energii elektrycz-
nej. Zasilacze UPS stanowią bowiem od dawna 
nieodłączny element infrastruktury informatycz-
nej i telekomunikacyjnej. Są wyposażone w szyb-
kie interfejsy łączeniowe, wykorzystują protokoły 
sieciowe i są zintegrowane z nowoczesnymi 
narzędziami software’owymi. 
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Testy zasilacza Eaton 5P z listwą zasilającą PDU

fot. 5P Li-Ion

Na testowy warsztat trafił zasilacz UPS Eaton serii 5P wraz z listwą zasilającą PDU oraz kartą sieciową przysto-
sowaną do pracy w sieciach o przepustowości nawet do 1Gb/s. W ramach testów przedstawimy również opro-
gramowanie nadzorujące infrastrukturę zasilającą - Eaton Intelligent Power Manager. 

Po uruchomieniu zasilacza słyszymy łagodny świst wentylatora – testowany zasilacz generuje hałas poniżej 40 
dB, co nawet w domowych warunkach nie sprawia żadnego kłopotu. UPS posiada zintegrowany wyświetlacz 
LCD wyposażony w kilka przycisków, dzięki czemu możemy w łatwy sposób przemieszczać się po Menu. 
Press to start – naciskamy, tym samym podajemy zasilanie do listwy. UPS startuje, słyszymy załączanie odbio-
rów na listwie, zaczynają się świecić diody portów komunikacyjnych. Widzimy również stan naładowania 
zasilacza i jaki jest przewidywany czas podtrzymania zasilania, przy danym obciążeniu. Co poza tym? Oczywi-
ście podglądamy co zasilamy. Widzimy bieżący pobór mocy, możemy podejrzeć zużycie energii elektrycznej, 
obciążenie prądowe i aktualny współczynnik mocy – oczywiście dla każdej sekcji osobno. Testowany zasilacz 
ma 2 grupy gniazd – możemy nimi w zależności od potrzeb sterować. Ma to niebagatelne znaczenie, bowiem 
pozwala na sekwencyjne włączanie i wyłączanie odbiorników według ustalonych harmonogramów. Możemy 
również ustawić priorytety, czyli np. wyłączenie odbiorów o mniejszym znaczeniu na rzecz dłuższej pracy 
bateryjnej odbiorników krytycznych.

Czas na test – zanik zasilania sieciowego. Zasilacz natychmiast przechodzi w tryb bateryjny, podając na wyjściu 
napięcie sinusoidalne o bardzo niskiej zawartości wyższych harmonicznych, co ma wielkie znaczenie dla 
odbiorów wrażliwych na jakość zasilania.   

Jest to zasilacz pracujący w topologii line-interactive, 
dostępny w wykonaniu wieżowym lub stelażowym 
(do standardowych szaf rack 19”). Opcjonalnie 
wykorzystuje on baterie litowo-jonowe, co 
w porównaniu z zasilaczami bazującymi 
na akumulatorach kwasowo-oło-
wiowych znacznie wydłuża czas 
życia, przyspiesza ładowa-
nie, a także zapewnia 
niższą masę.

fot. rodzina 
produktów PDU
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fot. 
Eaton 

93PM G2

Zasilanie gwarantowane dużej mocy – Eaton 93PM G2

Czas na sprzęt do poważniejszych zastosowań. Eaton 
93PM drugiej generacji – to najnowszy produkt 
Eaton z segmentu Premium, zasilacz trójfazowy 
pracujący w topologii podwójnej konwersji. Zasila-
cze Eaton mają zunifikowany sposób komunikacji – 
w tej serii spotykamy intuicyjny, graficzny wyświe-
tlacz dotykowy, możemy się również posłużyć tym 
samym modelem karty sieciowej, co w przypadku 
serii 5P.

Zasilacze serii 93PM G2 mają budowę modułową – 
do korpusu zasilacza możemy dokładać kolejne 
moduły (pojedynczy ma moc 50kVA/50kW lub 
60kVA/54kW), maksymalnie zmieścimy 6 takich 
modułów. Wykorzystano w nich wiele innowacji, 
takich jak technologia podziału obciążenia HotSync® 
eliminująca ryzyko wystąpienia pojedynczego 
punktu awarii, dzięki braku konieczności komunika-
cji logicznej pomiędzy jednostkami pracującymi 
równolegle. Zasilacze są wyposażone w szereg 
rozwiązań zapewniających dodatkowe bezpieczeń-
stwo instalacji i personelu, takich jak wbudowany 
układ zabezpieczenia przed zwrotnym podaniem 
energii do sieci zasilającej – backfeed protection – 
oraz wbudowane bezpieczniki toru bypassu.

Sprawność tych zasilaczy w trybie podwójnej 
konwersji wynosi nawet do 96,7%, co przy tak dużej 
mocy urządzenia oznacza niebagatelne oszczędno-
ści w kosztach eksploatacji, a co za tym idzie – 
znaczną poprawę TCO. Co ważne, dzięki zintegro-
wanym funkcjom Systemu Zmiennego Zarządzania 
Modułami (VMMS) maksymalna sprawność jest 
zachowywana także przy niskim obciążeniu. Ma to 
szczególne znaczenie w systemach nadmiarowych-
-redundantnych, gdzie z jednej strony wymagamy 
najwyższego poziomu niezawodności, a jednocze-
śnie nie chcemy, aby obniżona sprawność niedocią-
żonego systemu generowała dodatkowe koszty. 
Moduły są wymieniane „na gorąco” w trakcie pracy 
urządzenia, przy zachowaniu ciągłości zasilania 
odbiorów – obciążenie jest przejmowane przez 
pozostałe moduły i zachowywany jest tryb pracy 
online. Nowo zainstalowany moduł automatycznie 
synchronizuje się z istniejącymi. Eliminuje to „czyn-
nik ludzki” – ryzyko popełnienia błędu przez użyt-
kownika zostało zminimalizowane. Tym samym 
maleje konieczność przestojów na czas serwisu 
UPS, znacznie poprawiając tzw. średni czas naprawy 
– MTTR.
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Jak zarządzać zasilaniem? 

Wirtualizacja Migracja VM Powiadomienia Bezpieczne zamykanie 
serwerów

Przejdźmy do software’u. Do zarządzania infrastrukturą zasilającą firma Eaton udostępnia sprawdzone przez 
wiele lat oprogramowanie Intelligent Power Manager. Najnowsza wersja jest zawsze dostępna do pobrania na 
stronie internetowej. Do testu została wykorzystana wersja 1.68 z licencją pozwalającą na zarządzanie do 10 
węzłów. Po zainstalowaniu pojawia się prosty widok z narzędziami w strukturze przypominającej znane 
z systemów Windows drzewo. Katalogi są podzielone na 4 foldery: Widoki, Zdarzenia, Zarządzanie i Ustawie-
nia. Nawigacja nie jest problematyczna, oprogramowanie jest dostępne także w języku polskim.

serwer
rackowy

czujnik 
środowiskowy

UPS / 93PS

listwa PDU 
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Rozpoczynamy wstępną konfigurację – wybiera-
my zakładkę Ustawienia, uruchamiamy funkcję 
autodetekcji – już po chwili system wykrywa 
wszystkie podłączone do sieci elementy – karty 
sieciowe, listwy zasilające PDU, ale także serwery 
i maszyny wirtualne. Domyślnie aktualizacja sieci 
będzie się odbywała przy każdym uruchomieniu 
systemu. Możemy zmienić inne ustawienia syste-
mowe (w tym ustawienia sieciowe i bezpieczeń-
stwa), mamy możliwość zarządzania rejestrem 
logów (IPM może współpracować z zewnętrznym 
serwerem logowania poprzez protokół Syslog), 
możemy również w tym folderze definiować 
uprawnienia dostępowe. 

Wracamy do głównego menu. Po dokonaniu 
autodetekcji wśród węzłów mamy już wszystkie 
dostępne nam zasoby, możemy je podglądać 
w postaci listy lub dzięki protokołowi LLDP 
w postaci mapy logicznej. Analogicznie wygląda 
dziennik zdarzeń – dostępny chronologicznie 
według sekwencji zdarzeń lub pogrupowany 
według daty. 
Esencją tego narzędzia software’owego jest 
nadzorowanie i zarządzanie infrastrukturą zasila-
jącą. Całość tych zadań jest ujętych w folderze 
Zarządzanie, gdzie definiujemy procedury sytuacji 
awaryjnych związanych z brakiem zasilania. 
Możemy przypisać wagę każdemu z węzłów, 
określić procedurę odłączania odbiorów (np. 
sekwencję odłączania kolejnych grup gniazd), 

definiujemy procedury łagodnego zamknięcia 
(tzw. graceful shutdown) lokalnych stacji i portów 
komunikacyjnych. Mamy możliwość zdefiniowa-
nia i zainicjowania migracji maszyn wirtualnych, 
co jest uzyskane poprzez głęboką integrację 
z funkcjonalnością popularnych platform wirtuali-
zacyjnych jak HyperV lub VMWare. W kontekście 
idei przewodniej niniejszego opracowania należy 
dodać, iż środowisko IPM może się komunikować 
poprzez protokół MQTT – sztandarowy tryb 
wymiany danych w Przemyśle 4.0, tym samym 
zasilacz UPS staje się jednym z czujników IoT. 
Dzięki temu analizując np. częstość występowania 
i długość przestojów zasilania, możemy zaplano-
wać niezbędne modyfikacje naszej infrastruktury 
zasilającej, tak aby zwiększyć jej niezawodność, 
a także przewidywać potencjalne problemy 
z zasilaniem.
Ekran widoków zapełnia się kolejnymi zdarzenia-
mi. Podglądamy wartości chwilowe parametrów 
mierzonych dla poszczególnych węzłów systemu. 
Możemy zamykać system, pozostawiając monito-
ring w tle – w przypadku zdarzenia krytycznego 
otrzymamy powiadomienie mailowe, a na ekra-
nie komputera pojawi się stosowny komunikat. 
Eaton IPM to platforma software’owa, działająca 
praktycznie na każdym systemie operacyjnym, 
zapewniająca zdalny dostęp z przeglądarki inter-
netowej. Bardzo wygodne narzędzie dla admini-
stratora i niezbędne dla operatora. 

Konfiguracja
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Cyberbezpieczeństwo i integracja z sieciami informatycznymi

W testach posługiwaliśmy się kartą komunikacyjną Eaton Network-M2 (kompatybilną z infrastrukturą siecio-
wą operującą prędkościami do 1 Gb/s). Karta jest wyposażona w szereg mechanizmów i technologii pozwala-
jących na wszechstronną integrację z siecią IT (np. możliwość korzystania z DHCP lub protokół do zarządzania 
siecią SNMP). To na co chcieliśmy zwrócić szczególną uwagę, to jej cyfrowe bezpieczeństwo. Aktualnie jedyne 
tego typu rozwiązanie na rynku spełniające normy cyberbezpieczeństwa zarówno UL 2900, jak i IEC 62443. 
Esencją cyberbezpieczeństwa jest zorganizowanie dostępu do danych w taki sposób, aby zachować zasady 
poufności, nienaruszalności i uwierzytelnienia informacji. W przypadku karty sieciowej Network-M2 zostało 
to osiągnięte poprzez zastosowanie szyfrowanych protokołów komunikacyjnych (https, smtps), bezpiecznych 
metod zdalnego dostępu (SSH), posługiwania się zakodowaną komunikacją z systemami nadrzędnymi (SNMP 

v.3 z funkcją skrótu SHA), ale również poprzez realizację restrykcyjnej polityki praw dostępu np. z wymogiem 
stosowania silnych haseł. Z tych samych powodów zablokowano również obsługę protokołu Telnet, który 
mógłby zostać w bardzo prosty sposób złamany.

Należy pamiętać, iż same kwestie natury technicznej to jeden składnik bezpieczeństwa informatycznego, a 
drugim – nie mniej ważnym – są kwestie związane z właściwym zarządzaniem infrastrukturą i utrzymywa-
niem jej we właściwej kondycji. Znajduje to wyraz w opracowaniu dokumentacji IPM Recommended Secure 
Hardening Guidelines zawierającej kompendium wytycznych związanych z fizycznym i logicznym dostępem 
do urządzeń, bezpieczeństwem zapisywanych danych, zagadnieniami polityki administracji (w tym kwestiami 
zarządzania uprawnień dostępowych), zarządzaniem informacjami o zdarzeniach i logach, kończąc na polityce 
zarządzania aktualizacjami i certyfikatami. Dowiedz się więcej: przejdź do strony.

Gigabit Ethernet, SNMP, 
HTTPS, SSH, MQTT, TLS 1.2, 

SMTPS, NTP

Certyfikacja UL

Szyfrowanie: 
RSA-2048, SHA-256  

Uwierzytelnianie cyfrowe 
– CA i PKI

Normy cyberbezpieczeństwa: 
IEC 62443-4-2 i UL 2900-1
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Gdzie wykorzystać te systemy?

Przedstawione powyżej rozwiązania oczywiście nie wyczerpują obszernej oferty zasilaczy UPS firmy Eaton 
spełniającej wymagania i przygotowanej na Przemysł 4.0. Kilka słów o możliwych zastosowaniach. Zasilacze 
serii 5P doskonale się sprawdzą do zasilania pojedynczych serwerów, gateway’ów, urządzeń brzegowych 
i węzłów infrastruktury sieciowej. Z kolei zasilacze serii 93PM G2 są świetną opcją dla średnich i dużych 
centrów przetwarzania danych, do zasilania krytycznych elementów systemów sterowania, linii produkcyjnych 
w zakładach przemysłowych, ważnej infrastruktury komercyjnej lub medycznej. Obydwie rodziny łączy 
spójna koncepcja komunikacyjna, możliwość powiązania ze światem zarówno przez standardowe protokoły 
sieciowe, jak również protokoły środowiskowe IoT, w integracji z oprogramowaniem zarządzającym Eaton 
Intelligent Power Manager. Zaprezentowane dwie rodziny zasilaczy świetnie plasują się w typowych zastoso-
waniach infrastruktury Przemysłu 4.0 jako jego pełnoprawny i funkcjonalny (a często niestety pomijany) 
uczestnik. 

Dzięki zastosowaniu rozwiązań przygotowanych pod kątem cyberbezpieczeństwa, potencjalne zagrożenie ze 
strony cyberataków wymierzonych w systemy UPS Eaton (lub próbujących wykorzystać je jako “furtkę” do 
innych części systemu) jest znacząco zmniejszone. Dla użytkownika oznacza to większą pewność, że kluczowy 
element jego infrastruktury zasilającej jest odpowiednio zabezpieczony przed atakiem z zewnątrz.   
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