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Przemyst 4.0 na dobre rozgoscit sie juz w naszej industrialnej rzeczywistosci. Od kilku lat jest jednym
z gtownych tematdw konferencyjnych, bohaterem opracowan, artykutéw prasowych, ksigzek i wielostronico-
wych raportéw. Swietnie, jak na zjawisko, ktére do tej pory nie doczekato sie jednoznacznej definicii.
A moze w tym tkwi sita tej koncepcji? Moze jest na tyle pojemna i elastyczna, ze kazdy znajdzie w niej co$

dla siebie?

Idea przemystu 4.0

Nakreslona na poczatku drugiej dekady XXI
wieku przemystowa rewolucja coraz glebiej wcho-
dzi w naszg rzeczywistos¢. Pomimo braku klarow-
nej definicji i precyzyjnie okreslonych standardow,
da sie wyrozni¢ jej podstawowe cechy. Jednym
z zatozen Przemystu 4.0 jest silna konwergencja
infrastruktury przemystowej ze Swiatem techno-
logii informatycznych, innymi stowy powigzanie
swiata OT (Operational Technology) ze Swiatem IT
(Information Technology). Dzieki temu, w trady-
cyjnej materii przemystowych systeméw sterowa-
nia, pojawito sie szereg nowych ustug i technologii
jak np. koncepcja cyfrowego blizniaka Digital
Twin albo rozwigzania wykorzystujace wirtualng
lub rozszerzong rzeczywistos¢. Komunikacja
pomiedzy elementami systemu zostata oparta na
otwartych protokotach znanych z taczy interneto-
wych, a funkcjonalnos¢ systemu zostata uzupet-
niona o pozyskiwanie sygnatow z dodatkowych
czujnikow tzw. loT czyli Internet of Things. Zmo-
dyfikowana w ten sposéb architektura systemu
i niespotykana wczesniej integracja jego elemen-
tow spowodowata konieczno$¢ zapewnienia
cyberbezpieczenstwa dla tak powstatej sieci
powigzan. Mozna w tym miejscu zadaé pytanie:
Po co to wszystko? OdpowiedZ na to pytanie
stanowi naczelng idee Przemystu 4.0. W centrum
uwagi stawiamy dane, ktére po przetworzeniu
maja nam dac wytyczne wspierajgce zarzgdzanie
przedsiebiorstwem. Mamy tatwiej dostrzegal
i rozumiec tancuch wartosci w firmie, od projektu
po spedycje gotowego produktu. Pozyskane
i zagregowane dane sg przesytane do systemow
analitycznych w chmurze po to, aby wychwytywac
miedzy nimi korelacje niedostrzegalne ludzkim
okiem. Majg one nastepnie stuzy¢ do usprawnia-
nia procesow lub tworzenia mechanizmow
predykcyjnych  zapobiegajacych  wystapieniu
czego$ niepozadanego. Dzieki temu produkcja
ma by¢ tansza, jeszcze bardziej niezawodna,
wydajna i bezprzerwowa.
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Inteligentny przemyst wymaga
inteligentnego zasilania

Sprébujmy sobie to wyobrazi¢. Dziesigtki linii
produkcyjnych, setki maszyn, tysigce czujnikow
(takze tych loT). Do tego systemy sterowania,
stacje operatorskie, sieci komputerowe z firewal-
lami 1 routerami, systemy informatyczne nadzoru-
jace produkcje, mnéstwo taczy komputerowych
1 telekomunikacyjnych. Wszystkie te elementy
wymagaja zasilania.

Jednak samo zasilanie, chocby niezawodne, nie
wystarczy. Potrzebne s3 rozwigzania na miare
tego, co zasilajg - czyli wykorzystujace najnowsza
technologie, zorientowane na cyberbezpieczen-
stwo, wydajne i inteligentne. Producentem, ktore-
g0 TOZWigzania wpisujg sie w istote Przemystu 4.0
jest Eaton. W jaki sposob systemy zarzadzania
energig firmy Eaton sg przygotowane na cyfrowa
rewolucje? Rozwigzania Eaton sg szeroko stoso-
wane w serwerowniach chmurowych, lokalnych
typu on-premise, ale takze do zasilania wybra-
nych, krytycznych elementéw linii produkcyjnych.
Z bogatej oferty rozwigzan firmy Eaton wybrali-
Smy dwa modele zasilaczy UPS. To szczegdlne
urzadzenia w Swiecie tradycyjnie rozumianej
materii dostarczania i rozdziatu energii elektrycz-
nej. Zasilacze UPS stanowig bowiem od dawna
nieodtgczny element infrastruktury informatycz-
nej i telekomunikacyjnej. S3 wyposazone w szyb-
kie interfejsy tgczeniowe, wykorzystuja protokoty
sieciowe 1 s3 zintegrowane z nowoczesnymi
narzedziami software’owymi.
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Testy zasilacza Eaton 5P z listwa zasilajacg PDU

Na testowy warsztat trafit zasilacz UPS Eaton serii 5P wraz z listwa zasilajgcg PDU oraz kartg sieciowg przysto-
sowang do pracy w sieciach o przepustowosci nawet do 1Gb/s. W ramach testow przedstawimy rowniez opro-
gramowanie nadzorujace infrastrukture zasilajgcg - Eaton Intelligent Power Manager.

fot. 5P Li-lon

Po uruchomieniu zasilacza styszymy tagodny Swist wentylatora — testowany zasilacz generuje hatas ponizej 40
dB, co nawet w domowych warunkach nie sprawia zadnego ktopotu. UPS posiada zintegrowany wyswietlacz
LCD wyposazony w kilka przyciskow, dzieki czemu mozemy w latwy sposéb przemieszczaé sie po Menu.
Press to start — naciskamy, tym samym podajemy zasilanie do listwy. UPS startuje, styszymy zatgczanie odbio-
Tow na listwie, zaczynaja sie Swieci¢ diody portéw komunikacyjnych. Widzimy réwniez stan natadowania
zasilacza 1jaki jest przewidywany czas podtrzymania zasilania, przy danym obcigzeniu. Co poza tym? Oczywi-
Scie podgladamy co zasilamy. Widzimy biezacy pobdr mocy, mozemy podejrzec zuzycie energii elektrycznej,
obcigzenie pragdowe i aktualny wspoétczynnik mocy — oczywiscie dla kazdej sekgji osobno. Testowany zasilacz
ma 2 grupy gniazd — mozemy nimi w zaleznosci od potrzeb sterowad. Ma to niebagatelne znaczenie, bowiem
pozwala na sekwencyjne wigczanie i wytgczanie odbiornikdéw wedtug ustalonych harmonogramow. Mozemy
rowniez ustawi¢ priorytety, czyli np. wylaczenie odbiorow o mniejszym znaczeniu na rzecz dtuzszej pracy
bateryjnej odbiornikdw krytycznych.

Czas na test — zanik zasilania sieciowego. Zasilacz natychmiast przechodzi w tryb bateryjny, podajac na wyjsciu
napiecie sinusoidalne o bardzo niskiej zawartosci wyzszych harmonicznych, co ma wielkie znaczenie dla
odbioréw wrazliwych na jakosc¢ zasilania.

Jest to zasilacz pracujacy w topologii line-interactive, ' r
dostepny w wykonaniu wiezowym lub stelazowym ’
(do standardowych szaf rack 19”). Opcjonalnie

wykorzystuje on baterie litowo-jonowe, co / ~ / /
w poréwnaniu z zasilaczami bazujgcymi / -

na akumulatorach kwasowo-oto- > 4 y 4 .

wiowych znacznie wydtuza czas
zycia, przyspiesza tadowa-
nie, a takze zapewnia
nizsza mase.

fot. rodzina
produktéw PDU
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Zasilanie gwarantowane duzej mocy — Eaton 93PM G2

Czas na sprzet do powazniejszych zastosowan. Eaton
93PM drugiej generacji — to najnowszy produkt
Eaton z segmentu Premium, zasilacz tréjfazowy
pracujgcy w topologii podwdjnej konwersji. Zasila-
cze Eaton majg zunifikowany sposéb komunikacji —
w tej serii spotykamy intuicyjny, graficzny wyswie-
tlacz dotykowy, mozemy sie rowniez postuzy¢ tym
samym modelem karty sieciowej, co w przypadku
serii 5P.

Zasilacze serii 93PM G2 maja budowe modutowa —
do korpusu zasilacza mozemy doktadac kolejne
moduly (pojedynczy ma moc 50kVA/50kW lub
60kVA/54kW), maksymalnie zmiescimy 6 takich
modutéw. Wykorzystano w nich wiele innowacji,
takich jak technologia podziatu obcigzenia HotSync*®
eliminujgca ryzyko wystgpienia pojedynczego
punktu awarii, dzieki braku koniecznosci komunika-
¢ji logicznej pomiedzy jednostkami pracujgcymi
rownolegle. Zasilacze sy wyposazone w szereg
rozwigzan zapewniajgcych dodatkowe bezpieczen-
stwo instalacji i personelu, takich jak wbudowany
uktad zabezpieczenia przed zwrotnym podaniem
energii do sieci zasilajacej — backfeed protection —
oraz wbudowane bezpieczniki toru bypassu.

Eaton
93PM G2
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Sprawno$¢ tych zasilaczy w trybie podwdjnej
konwersji wynosi nawet do 96,7 %, co przy tak duzej
mocy urzadzenia oznacza niebagatelne oszczedno-
Sci w kosztach eksploatacji, a co za tym idzie —
znaczng poprawe TCO. Co wazne, dzieki zintegro-
wanym funkcjom Systemu Zmiennego Zarzadzania
Modutami (VMMS) maksymalna sprawnos¢ jest
zachowywana takze przy niskim obcigzeniu. Ma to
szczegllne znaczenie w systemach nadmiarowych-
-redundantnych, gdzie z jednej strony wymagamy
najwyzszego poziomu niezawodnosci, a jednocze-
snie nie chcemy, aby obnizona sprawnos¢ niedocig-
zonego systemu generowata dodatkowe koszty.
Moduty sa wymieniane ,na gorgco” w trakcie pracy
urzadzenia, przy zachowaniu cigglosci zasilania
odbiorow — obcigzenie jest przejmowane przez
pozostate moduly i zachowywany jest tryb pracy
online. Nowo zainstalowany modut automatycznie
synchronizuje sie z istniejgcymi. Eliminuje to ,,czyn-
nik ludzki” — ryzyko popelnienia btedu przez uzyt-
kownika zostalo zminimalizowane. Tym samym
maleje koniecznos¢ przestojow na czas serwisu
UPS, znacznie poprawiajac tzw. sredni czas naprawy
— MTTR.
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Jak zarzadzac zasilaniem?

Przejdzmy do software’u. Do zarzadzania infrastrukturg zasilajaca firma Eaton udostepnia sprawdzone przez
wiele lat oprogramowanie Intelligent Power Manager. Najnowsza wersja jest zawsze dostepna do pobrania na
stronie internetowej. Do testu zostata wykorzystana wersja 1.68 z licencjg pozwalajaca na zarzadzanie do 10
weztdéw. Po zainstalowaniu pojawia sie prosty widok z narzedziami w strukturze przypominajacej znane
z systemow Windows drzewo. Katalogi sa podzielone na 4 foldery: Widoki, Zdarzenia, Zarzadzanie i Ustawie-
nia. Nawigacja nie jest problematyczna, oprogramowanie jest dostepne takze w jezyku polskim.
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Konfiguracja

Rozpoczynamy wstepng konfiguracje — wybiera-
my zaktadke Ustawienia, uruchamiamy funkcje
autodetekcji — juz po chwili system wykrywa
wszystkie podtaczone do sieci elementy — karty
sieciowe, listwy zasilajgce PDU, ale takze serwery
i maszyny wirtualne. Domysinie aktualizacja sieci
bedzie sie odbywata przy kazdym uruchomieniu
systemu. Mozemy zmieni¢ inne ustawienia syste-
mowe (w tym ustawienia sieciowe i bezpieczen-
stwa), mamy mozliwos¢ zarzadzania rejestrem
logéw (IPM moze wspotpracowac z zewnetrznym
serwerem logowania poprzez protokdt Syslog),
mozemy rtowniez w tym folderze definiowal
uprawnienia dostepowe.

Wracamy do gltéwnego menu. Po dokonaniu
autodetekcji wsrod weztow mamy juz wszystkie
dostepne nam zasoby, mozemy je podgladac
w postaci listy lub dzieki protokotowi LLDP
w postaci mapy logicznej. Analogicznie wyglada
dziennik zdarzen - dostepny chronologicznie
wedtug sekwencji zdarzen lub pogrupowany
wedtug daty.

Esencja tego narzedzia software’'owego jest
nadzorowanie 1 zarzadzanie infrastrukturg zasila-
jaca. Catos¢ tych zadan jest ujetych w folderze
Zarzadzanie, gdzie definiujemy procedury sytuacji
awaryjnych zwigzanych z brakiem zasilania.
Mozemy przypisa¢ wage kazdemu z weztdw,
okresli¢ procedure odtaczania odbiorow (np.
sekwencje odtaczania kolejnych grup gniazd),
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definiujemy procedury tagodnego zamkniecia
(tzw. graceful shutdown) lokalnych stacji i portéw
komunikacyjnych. Mamy mozliwos¢ zdefiniowa-
nia 1 zainicjowania migracji maszyn wirtualnych,
co jest uzyskane poprzez gleboka integracje
z funkcjonalnoscia popularnych platform wirtuali-
zacyjnych jak HyperV lub VMWare. W kontekscie
idei przewodniej niniejszego opracowania nalezy
dodac, iz srodowisko IPM moze sie komunikowac
poprzez protokét MQTT — sztandarowy tryb
wymiany danych w Przemysle 4.0, tym samym
zasilacz UPS staje sie jednym z czujnikow loT.
Dzieki temu analizujgc np. czestos¢ wystepowania
i dtugos¢ przestojow zasilania, mozemy zaplano-
wac niezbedne modyfikacje naszej infrastruktury
zasilajacej, tak aby zwiekszy¢ jej niezawodnos¢,
a takze przewidywal potencjalne problemy
z zasilaniem.

Ekran widokdéw zapelnia sie kolejnymi zdarzenia-
mi. Podgladamy wartosci chwilowe parametrow
mierzonych dla poszczegolnych weztow systemu.
Mozemy zamykac system, pozostawiajgc monito-
ring w tle — w przypadku zdarzenia krytycznego
otrzymamy powiadomienie mailowe, a na ekra-
nie komputera pojawi sie stosowny komunikat.
Eaton IPM to platforma software’owa, dziatajaca
praktycznie na kazdym systemie operacyjnym,
zapewniajgca zdalny dostep z przegladarki inter-
netowej. Bardzo wygodne narzedzie dla admini-
stratora i niezbedne dla operatora.
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Cyberbezpieczenstwo i integracja z sieciami informatycznymi

W testach postugiwalismy sie karta komunikacyjng Eaton Network-M2 (kompatybilng z infrastrukturg siecio-
wa operujacg predkosciami do 1 Gb/s). Karta jest wyposazona w szereg mechanizméw i technologii pozwala-
jacych na wszechstronng integracje z siecia IT (np. mozliwos¢ korzystania z DHCP Tub protokét do zarzadzania
siecig SNMP). To na co chcielismy zwrdci¢ szczegolng uwage, to jej cyfrowe bezpieczenstwo. Aktualnie jedyne
tego typu rozwigzanie na rynku spetniajgce normy cyberbezpieczenstwa zarowno UL 2900, jak i IEC 62443.
Esencja cyberbezpieczenstwa jest zorganizowanie dostepu do danych w taki sposob, aby zachowac zasady
poufnosci, nienaruszalnosci i uwierzytelnienia informacji. W przypadku karty sieciowej Network-M2 zostato
to osiggniete poprzez zastosowanie szyfrowanych protokotéw komunikacyjnych (https, smtps), bezpiecznych
metod zdalnego dostepu (SSH), postugiwania sie zakodowang komunikacjg z systemami nadrzednymi (SNMP

k@} :rs:zg)

o Szyfrowanie:
Gigabit Ethernet, SNMP, RSA-2048, SHA-256

HTTPS, SSH, MQTT, TLS 1.2,
SMTPS, NTP

\o "®

Uwierzytelnianie cyfrowe
- CAiPKI

()

Certyfikacja UL

Normy cyberbezpieczenstwa:
IEC 62443-4-2 i UL 2900-1

v.3 z funkcja skrotu SHA), ale rowniez poprzez realizacje restrykcyjnej polityki praw dostepu np. z wymogiem
stosowania silnych haset. Z tych samych powodéw zablokowano réwniez obstuge protokotu Telnet, ktdry
mogtby zosta¢ w bardzo prosty sposob ztamany.

Nalezy pamieta¢, iz same kwestie natury technicznej to jeden sktadnik bezpieczenstwa informatycznego, a
drugim — nie mniej waznym — sg kwestie zwigzane z whasciwym zarzadzaniem infrastruktura i utrzymywa-
niem jej we wiasciwej kondycji. Znajduje to wyraz w opracowaniu dokumentacji IPM Recommended Secure
Hardening Guidelines zawierajacej kompendium wytycznych zwigzanych z fizycznym i logicznym dostepem
do urzadzen, bezpieczenstwem zapisywanych danych, zagadnieniami polityki administracji (w tym kwestiami
zarzadzania uprawnien dostepowych), zarzadzaniem informacjami o zdarzeniach i logach, konczac na polityce
zarzadzania aktualizacjami i certyfikatami. Dowiedz sie wiecej: przejdz do strony.
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Dzieki zastosowaniu rozwigzan przygotowanych pod katem cyberbezpieczenstwa, potencjalne zagrozenie ze
strony cyberatakéw wymierzonych w systemy UPS Eaton (lub probujacych wykorzystac je jako “furtke” do
innych czesci systemu) jest znaczaco zmniejszone. Dla uzytkownika oznacza to wiekszg pewnos¢, ze kluczowy
element jego infrastruktury zasilajacej jest odpowiednio zabezpieczony przed atakiem z zewnatrz.

Gdzie wykorzystac te systemy?

Przedstawione powyzej rozwigzania oczywiscie nie wyczerpuja obszernej oferty zasilaczy UPS firmy Eaton
spelniajace] wymagania i przygotowanej na Przemyst 4.0. Kilka stow o mozliwych zastosowaniach. Zasilacze
serii 5P doskonale sie sprawdzg do zasilania pojedynczych serwerdw, gateway'ow, urzgdzen brzegowych
1 weztow infrastruktury sieciowej. Z kolei zasilacze serii 93PM G2 s3 Swietng opcja dla Srednich i duzych
centréw przetwarzania danych, do zasilania krytycznych elementéw systemow sterowania, linii produkeyjnych
w zaktadach przemystowych, waznej infrastruktury komercyjnej lub medycznej. Obydwie rodziny taczy
spdjna koncepcja komunikacyjna, mozliwos¢ powigzania ze Swiatem zarowno przez standardowe protokoty
sieciowe, jak rowniez protokoty srodowiskowe loT, w integracji z oprogramowaniem zarzgdzajacym Eaton
Intelligent Power Manager. Zaprezentowane dwie rodziny zasilaczy swietnie plasuja sie w typowych zastoso-
waniach infrastruktury Przemystu 4.0 jako jego peloprawny i funkcjonalny (a czesto niestety pomijany)
uczestnik.

Poniewaz nasze produkty sa stale
udoskonalane, zastrzegamy sobie prawo
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